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RFC 2350

Descripcidn del CSIRT - Telconet

Sobre este documento
Ultima actualizacion
Version 2.0, publicada el 16 de octubre de 2025

Lista de distribucidn para notificaciones

Para la realizacidn de notificaciones de incidentes, eventos de seguridad y relacionados, se lo
puede realizar a través de nuestra lista de distribucidn csirt@telconet.ec. Las solicitudes de
suscripcidn deben ser enviadas a:

csirt @telconet.ec, el cuerpo del mensaje debe contener la palabra Subscribe.

Para ayuda sobre el uso de las listas, envie la palabra Help al email de la lista. Esta lista es
moderada.

Lugares donde este documento puede ser encontrado.
La version actualizada de este documento de descripcién de CSIRT- Telconet puede ser obtenida
en la web: https://csirt.telconet.ec/rfc2350

Informacion de contacto

Nombre del equipo

Nuestro CSIRT responde al nombre de CSIRT Telconet o Centro de Respuesta a Incidentes de
Ciberseguridad de Telconet

2.2 Direccion

2.3

CSIRT Telconet

Dir. Av. Perimetral Km 30.5 y Av. Leopoldo Carrera Calvo
Telconet CloudCenter GYE

Guayaquil - Ecuador

Ecuador

Zona Horaria
América/Guayaquil (GMT-5)

2.4 Teléfono

2.5

(593)4 6020 650
(593) 98 336 6730

Otros medios de comunicacion

No disponible.

2.6 Correo electronico

csirt@telconet.ec. Este es la direccion de correo electrénico que es atentido por nuestro CSIRT
en modalidad 24x7x365.



2.7 Claves Publicas

EI CSIRT Telconet tiene la siguiente clave PGP: 32C1 7CAC AD7E 7C8F 5CB8 F95F 8153 DD97 FF62
9EFD

Esta clave y firma pueden ser encontradas en servidores de claves publicos y puede ser utilizada
para enviarnos correos electrdnicos confidenciales a csirt@telconet.ec.

2.8 Team Members

Coordinador:

Jennifer Figueroa jfigueroa@telconet.ec PGP: ABE2 E409 4351 1976 007F 6518 O8EE E5B9 40AC
FBFF

Nivel 1 (Gestidn de Incidentes)

Carlos Villalba cvillalba@telconet.ec PGP: 65C2 5433 EDAO 299B B90OE 9625 666A Al111l
13FC 1E9D

Andrés Villavicencio avillavicencio@telconet.ec PGP: FE98 6867 OD7C 26FA ADE7 F655 3C9B
FO9B2 F1C2 428F

Nivel 2 (Andlisis de Incidentes)

Juan Mera: jmera@telconet.ec PGP: 06DE 72D5 30FC EFBE 3C17 28A3 9379 7788 E28D 655A

2.9 Otra Informacion

Informacién  adicional sobre el CSIRT Telconet puede ser encontrada en
https://csirt.telconet.net

2.10 Formas de contacto

El método preferido de contacto es via correo electrdnico: csirt@telconet.ec; los emails
enviados a esta direccién llegaran a los responsables del CSIRT Telconet de forma inmediata. Si
usted requiere de asistencia urgente escriba “urgente” en el asunto del correo.

Si no es posible o no es recomendable utilizar el correo electrénico, el CSIRT Telconet puede ser
alcanzado via telefénica durante la jornada laboral.

Las horas de operacion del CSIRT Telconet son de Lunes a Viernes de 9AM a 6PM.
3. Charter
3.1 Propésito y Misién

El propdsito del CSIRT Telconet es:

e Apoyar a los miembros de la comunidad, clientes externos y del grupo Telconet, a
implementar medidas proactivas con el objetivo de reducir los riesgos de incidentes de
seguridad informaticos.

e Apoyar a la comunidad de clientes externos y del grupo Telconet a responder a estos
incidentes cuando ocurran.

La misiéon del equipo de CSIRT es:
Proporcionar un servicio de respuesta sistematica a los incidentes de ciberseguridad apoyando
empresas del grupo Telconet, clientes y entidades de control nacionales para recuperarse eficaz
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y eficientemente de los incidentes de seguridad, a través del uso de la mejor tecnologia
disponible, y el intercambio de conocimiento y sensibilizacién en seguridad de las tecnologias
de informacién y comunicacion.

3.2 Miembros
Los miembros del CSIRT Telconet son todas las instituciones que son clientes del Grupo Telconet.
3.3 Auspicios y afiliaciones

El CSIRT Telconet esta auspiciado por el Grupo Telconet a nivel regional. Esta afiliado a
instituciones internacionales con el objetivo de colaborar y apoyar en la respuesta a incidentes
de seguridad informaticos.

3.4 Autoridad

El CSIRT Telconet opera bajo el auspicio y es delegado por el Gerente de Seguridad Telconet.
Para informacion adicional sobre la autoridad del CSIRT Telconet, contactar al Gerente de
Seguridad de Telconet.

El CSIRT Telconet intenta cooperar con los administradores de sistema y clientes del Grupo
Telconet y, dentro de lo posible, evitar relaciones de autoridad o formaciéon de cadenas de
ordeno y mando. Sin embargo en caso de ameritar la situacién, CSIRT Telconet buscard que las
autoridades de las redes ejerzan su autoridad de forma directa o indirecta.

Los miembros de la comunidad del CSIRT Telconet que requieran apelar las acciones del mismo
pueden contactar al Coordinador del CSIRT (jfigueroa@telconet.ec).

Politicas
4.1 Tipos de incidentes y niveles de soporte

CSIRT Telconet se ocupa de recibir, atender y procesar los eventos de seguridad que ocurran en
sus Clientes tanto internos como externos.

Los niveles de soporte del CSIRT Telconet, variardan en dependencia del tipo y severidad del
incidente o problema presentado, el tipo de miembro, el tamafio de la comunidad afectada y
los recursos del CSIRT Telconet en el momento que ha ocurrido el evento, en todos los casos la
respuesta se dara en el plazo de un dia laborable. Los recursos seran asignados de acuerdo a las
siguientes prioridades listadas en orden decreciente:

e Amenazas a la seguridad fisica de seres humanos

e Ataques a los sistemas de manejo de informacién de las soluciones provistas a los
clientes internos y externos o a cualquier parte de la infraestructura de red del Grupo
Telconet.

e Ataques a cualquier gran equipo de servicio publico, sea multiusuario o con propdsito
dedicado, como apoyo a la Ciberdefensa.

e Compromiso de informacidn en cuentas restringidas confidenciales o instalaciones de
software, en particular aquellas usadas para sistemas de administracién que contengan
informacidn confidencial, o aquellos usuarios para administracién del sistema.

e Ataques de negacion de servicio sobre cualquiera de los 3 puntos anteriores.

e Cualquiera de los anteriores ataques originados desde el CSIRT Telconet.



e Ataques en gran escala de cualquier tipo.

e Amenazas, acoso y cualquier otra ofensa criminal en el que estén involucradas cuentas
de usuario.

e Compromiso de cuentas de usuarios individuales en sistemas multiusuarios.

e Compromiso de sistemas de escritorio.

e Falsificacién y suplantacidn y cualquier otra violacién de reglas locales y regulaciones.

e Negacidn de servicio en cuentas de usuario individuales.

Los incidentes no descritos anteriormente seran priorizados de acuerdo a la percepcion de
severidad y alcance de estos.

Tenga en cuenta que no se dara soporte directo a usuarios finales; se espera que ellos obtengan
soporte de su administrador del sistema, de red, o de departamento técnico local. El CSIRT
Telconet brinda soporte a los departamentos técnicos.

CSIRT Telconet comprende que existen diferencias en las experiencias que el personal de
administracién de las redes tienen, y mientras el CSIRT Telconet tratard de presentar la
informacidn y proveer asistencia a un nivel apropiado para cada persona, el CSIRT Telconet no
puede entrenar a los administradores al vuelo y no puede realizar labores de mantenimiento en
su nombre. En la mayoria de los casos el CSIRT Telconet proveera indicaciones e informacion
que posiblemente requieran para tomar las medidas apropiadas para solucionar sus problemas.
El CSIRT Telconet busca mantener una comunidad de administradores informada de
vulnerabilidades potenciales y dentro de lo posible informarle a la comunidad de la existencia
de estas vulnerabilidades antes de que sean activamente explotadas.

4.2 Cooperacion, Interaccion y publicacién de informacién

Ademas de restricciones legales y éticas sobre el flujo de informacion del CSIRT Telconet,
reconocemos la intencién de contribuir al espiritu de cooperacidn que se ha creado en Internet.
Por tanto, mientas se toman las medidas apropiadas para proteger la identidad de los usuarios
miembros del Grupo Telconet y de sus clientes internos y externos, el CSIRT Telconet compartira
la informaciéon con la finalidad de apoyar a otras redes a resolver o prevenir incidentes de
seguridad.

Con esto nos referimos a usuarios legitimos, operadores y usuarios de redes.

Cualquier informacién que pueda ser considerada para ser publicada serd clasificada de la
siguiente forma:

e Informacién de un usuario privado: es informacidn sobre un usuario particular, o en
algunos casos, aplicaciones particulares, que puedan ser consideradas confidenciales
con fines legales, contractuales y/o razones éticas.

e Lainformacion de usuarios privados no sera publicada en formato identificable fuera
del CSIRT Telconet. La identidad del usuario serd modificada para que no pueda ser
identificada Por ejemplo para mostrar un archivo .bashrc modificado por un intruso, o
para mostrar un ataque particular de ingenieria social.

e Lainformacidn sobre el intruso es similar a la informacién de un usuario privado

e Mientras la informacién de un intruso, y en particular informaciéon que le pueda
identificar, no sera publicada (excepto que sea requerido por cuestiones judiciales o
legales) esta sera compartida con administradores de sistemas y sistemas de manejo de
incidentes de los CSIRTs con que existan relaciones.

e Informacién privada de un sitio: esta es informacion técnica sobre sistemas en
particulares o sitios.



Esta no sera publicada sin el permiso del sitio en cuestidn.

Informacién sobre la vulnerabilidad: es informacién técnica sobre ataques o
vulnerabilidades, incluidas arreglos o mitigaciones.

Esta informacidn sera publicada libremente, aunque se hara todo esfuerzo posible por
comunicar al fabricante a cargo antes de hacerle publica en Internet.

Informacién que puede causar verglienza: es aquella que pueda hacer ver que un
incidente ha ocurrido e informacidn sobre su extensién o severidad. Esta informacion
puede preocupar a un sitio o usuario particular o grupos de usuarios.

Esta informacidn no sera publicada sin permiso del sitio o usuarios en cuestion.
Informacidn estadistica con informacion de identificacidn eliminada.

Esta informacién sera publicada de ser requerido por el CSIRT Telconet.

Informacién de contacto que explica cdmo alcanzar a administradores del sistema y
CSIRTs.

Serd publicada libremente, excepto cuando la persona de contacto o entidad hayan
solicitado que no sea el caso, o cuando el CSIRT Telconet tenga razones para creer que
la diseminacién de esta informacion puede no ser deseada.

Los receptores de informacion potenciales del CSIRT Telconet serdn clasificados de la siguiente

forma:

Por la naturaleza de sus responsabilidades y razones de confidencialidad, los miembros
de las redes miembros del CSIRT Telconet recibirdn cualquier informacidn sea necesaria
para facilitar el manejo de incidentes de seguridad informatica que ocurran en sus
jurisdicciones.

El Gerente General de Telconet podrd recibir cualquier informacidon que soliciten
respecto a incidentes de seguridad o asuntos relacionados que hayan sido enviados a
ellos para su solucién. Lo mismo aplica para el directorio de Telconet cuando su
asistencia sea necesaria para solucionar quejas, reclamos o problemas presentados.
Los administradores de las redes miembros del CSIRT Telconet, recibirdn solamente
informacidon necesaria para solucionar problemas que se presenten durante la
investigacion de un incidente o para asegurar sus redes, servidores y sistemas.

Los usuarios de las redes miembros de Telconet y clientes internos y externos, recibiran
informacidn relacionada con sus propias cuentas de computadora, aun cuando esto
significa revelar informacidn sobre el intruso, o informacién vergonzosa sobre otro
usuario. Por ejemplo si la cuenta aaaa es crackeada y el intruso ataque la cuenta bbbb,
el usuario bbbb tiene derecho a conocer que aaaa fue crackeada y cémo el ataque sobre
su cuenta bbbb fue ejecutado. El usuario bbbb ademds podrd conocer, si lo solicita,
informacidn sobre la cuenta aaaa que le permita investigar el ataque. Por ejemplo si
bbbb fue atacado por alguien remotamente conectado a aaaa, bbbb debe poder
conocer el origen de las conexiones a aaaa aun cuando esta informacién podria ser
considerada privada por aaaa. Los usuarios de las redes miembros del CSIRT Telconet
deben poder conocer si sus cuentas han sido comprometidas.

La comunidad del CSIRT Telconet recibira informacion no restringida, excepto cuando
las partes afectadas hayan dado permiso para que la informacion pueda ser diseminada.
Informacidn estadistica puede ser publicada al publico en general. No existe obligacion
de parte del CSIRT Telconet de reportar incidentes a la comunidad, aunque puede optar
por asi hacerlo; en particular es posible que el CSIRT Telconet informe a las partes
afectadas de las formas en que ellos fueron afectados o intente motivar al sitio afectado
a asi hacerlo.

El publico en general recibird informacion no restringida. De hecho no se hara esfuerzo
en particular para comunicarse con el publico en general, aunque el CSIRT Telconet
reconoce que a todos los efectos y propodsitos, la informacidon disponible en Ia



comunidad de Telconet y clientes internos y externos, esta en efecto disponible para el
publico en general y por tanto estard publicada de forma tal que tenga en cuenta esto.

e La comunidad de seguridad informatica sera tratada de la misma forma que el publico
en general es tratado. Mientras miembros del CSIRT Telconet podran participar en
discusiones dentro de la comunidad de seguridad informatica, tales como forumes, listas
de correos, conferencias, talleres, ellos trataran estos foros como sitios donde existe
publico en general. Mientras problemas técnicos (incluidas vulnerabilidades) pueden
ser discutidos en cualquier nivel de detalle, ejemplos tomados del CSIRT Telconet seran
modificados para no publicar informacidn del usuario o sitios afectados.

e La prensa sera considerada igualmente parte del publico en general. El CSIRT Telconet
no interactuara directamente con la prensa respecto a respuesta a incidentes, excepto
para mostrarles informacion que ya ha sido publicada al publico en general. De ser
necesario, se referirdn al area gestién de seguridad de la informacién de Telconet. Todas
las preguntas relacionadas con incidentes seran referidas a esta area. Lo anterior no
afecta la capacidad de los miembros del CSIRT Telconet para ofrecer entrevistas en
tépicos de seguridad generales; de hecho se sugiere asi se haga como un servicio a la
comunidad.

e Otros sitios y CSIRTs, cuando estdn involucrados en la investigacién de incidentes de
seguridad, podran ser provistos con informacién confidencial. Esto solamente ocurrird
si se puede verificar que el otro sitio actia de buena fe y que la informacion transmitida
sera limitada a aquella necesaria para ayudar a resolver un incidente.

e Para propodsitos de resolver incidentes de seguridad, informacién semi-privada o
informacidn inocua sobre el usuario tales como origen de conexiones no seran
consideradas informacién altamente sensitiva, y podra ser enviada a un sitio remoto sin
requerirse de demasiadas precauciones. Informacién sobre los intrusos seran
transmitidas libremente a otros administradores de sistemas o CSIRTs. Informacién
vergonzosa podra ser transmitida si existe convencimiento de que permanecera
confidencial y que es necesaria para resolver un incidente.

e Fabricantes seradn considerados como CSIRTs remotos para la mayoria de los contactos.
El CSIRT Telconet desea apoyar a los fabricantes de todo tipo de equipamiento de red y
computacion, software y servicios a mejorar la seguridad en sus productos. Con esta
finalidad, una vulnerabilidad descubierta en algin producto serd reportada a su
fabricante, asi como los detalles técnicos necesarios para identificar y arreglar el
problema. Detalles que permitan identificar al usuario no seran provistas al vendedor
sin el permiso previo del usuario.

e Personal de entes de justicia o policiales recibiran total cooperacion del CSIRT Telconet,
incluida cualquier informacién que requieran por ley para realizar sus investigaciones
de acuerdo con la Constitucion y las leyes.

4.3 Comunicacidn y autenticacion

Puesto que se pueden utilizar varios medios para el intercambio de informacién con el CSIRT
Telconet, los teléfonos seran considerados suficientemente seguros para ser usados de forma
no encriptada. Emails no encriptados no seran considerados suficientemente seguros pero seran
adecuados para la transmisidn de informacién poco sensitiva. De ser necesario enviar
informacidn sensitiva se sugiere el uso de PGP para encriptar la informacion.

Transferencias a través de la red debe ser consideradas de la misma forma que el email, estas
deben ser encriptadas en caso de ser sensitivas.



Cuando sea necesario establecer una relacion de confianza, por ejemplo antes de enviar
informacidn dada al CSIRT Telconet, o antes de publicar informacién confidencial, la identidad y
buena fe de la otra parte debe ser asegurada a un cierto nivel de confianza. Dentro de Telconet
y con sitios de seguridad vecinos, referencias de personas confiables sera suficiente para
identificar a un tercero.

Otros métodos apropiados seran usados, como busqueda de miembros FIRST, el uso de WHOIS
y otra informacion de registro de informacién, etc, ademads de uso de llamadas telefénicas y
correo electronico para asegurarnos que la contraparte no es un impostor. Emails entrantes
cuyos datos deben se confiables seran revisados con el emisor de estos de forma personal o por
medio del uso de firmas digitales.

Servicios
5.1 Respuesta a Incidentes

CSIRT Telconet apoyard a los administradores en el manejo de aspectos técnicos y
organizacionales de los incidentes. En particular proveerd asistencia o aviso referente a los
siguientes aspectos del manejo de incidentes:

Servicios Proactivos
e Monitoreo de eventos de ciberseguridad 24X7X365 en tiempo real
e Dashboard para el monitoreo de eventos
e Repositorio de logs en la nube

Servicios Reactivos
e Detecciény alerta temprana de amenazas
e Gestion de Incidentes de Seguridad
e Acompaiamiento en mediacién de incidentes
e Estrategias avanzadas de recuperaciéon y defensa

Servicios de Consultoria
e Investigacion avanzada sobre Incidentes de ciberseguridad
e Investigacion forense sobre redes y servicios
e Investigacion de eventos relacionados con ciberdelincuencia y ciberespionaje

5.1.1 Investigacidn inicial de incidentes

e Investigar si en efecto un incidente ha ocurrido.
e Determinar el alcance del incidente.

5.1.2 Coordinacion de incidentes

e Determinar la causa inicial del incidente (vulnerabilidad explotada).

e Facilitar contacto con otros sitios que pueden haber estado involucrados.

e Facilitar contacto con departamentos de seguridad de Telconet y/o entidades a cargo
del manejo de investigaciones judiciales y legales.

o Crear reportes para otros CSIRTs.

e Preparar anuncios a usuarios, si aplicara.

5.1.3 Resolucion de incidentes



Eliminar la vulnerabilidad

Apoyo en el aseguramiento de sistemas derivados de lo aprendido en el incidente.
Evaluar si ciertas acciones pueden arrojar resultados en proporcién con su costo y
riesgo, en particular acciones dirigidas a un eventual proceso judicial o accidn
disciplinaria: recoleccién de evidencias luego del hecho, observacién de un incidente en
progreso, plantando trampas al intruso, etc.

Recolectar evidencia cuando se contemplen acciones judiciales, policiales, o accién
disciplinaria dentro de la organizacién donde ocurre el evento.

Ademas, CSIRT Telconet recolectara estadisticas referentes a incidentes que ocurran dentro de
o esté involucrado uno o varios de los miembros del CSIRT Telconet, notificando a la comunidad
de ser necesario para apoyar en la proteccién contra ataques conocidos.

Para hacer uso de los servicios de respuesta a incidentes de CSIRT Telconet por favor envie un
Email a las direcciones indicadas en el punto 2.11 arriba indicado. Por favor recuerde que la
asistencia disponible dependera de acuerdo a los parametros definidos en 4.1.

5.2 Actividades proactivas

CSIRT Telconet coordina y mantiene los siguientes servicios dentro de las posibilidades que sus
recursos le permiten:

Servicios de informacién

Lista de contactos de seguridad de instituciones miembros de Telconet. Esta
informacidn puede ser consultada via correo electrénico a la direccion indicada en el
punto 2.1

Listas de correo para informar a los contactos de instituciones miembro de informacion
relevante a sus ambientes de seguridad. Estas listas estaran disponibles a los
administradores de las redes de las instituciones miembro de Telconet.

Repositorio con actualizaciones de fabricantes que permitan la distribucion local de sus
actualizaciones. Este repositorio estara disponible al publico siempre que las
restricciones del fabricante le permitan. Y sera provisto utilizando http, ftp y/o rsync.
Repositorio de documentacion para ser usada por administradores de sistemas.
Servicio de resimenes de noticias de diversos sitios de internet dedicados a la
seguridad. Los resultados de este servicio se haran disponibles de forma publica o a
través de las listas de acuerdo al nivel de sensibilidad de la informacion y urgencia.
Servicios de entrenamiento.

Los miembros del CSIRT Telconet dictaran seminarios periddicos en tépicos relacionados
con la seguridad; estos seminarios estaran abiertos a administradores de sistemas de
las instituciones miembro de Telconet.

Servicios de auditoria de seguridad. Estos servicios estaran disponibles solamente a los
administradores de la red auditada

Servicios de almacenamiento

Servicio de alojamiento de histdricos para maquinas que sean capaces de enviar eventos
estilo syslog/rsyslog. Estos logs podrian ser revisados por sistemas de analisis de logs,
eventos o tendencias, con la finalidad de detectar y reportar al administrador del
sistema infectado de potenciales eventos de seguridad.

Referencias de incidentes de seguridad serdan mantenidos de forma confidencial,
estadisticas periddicas serdn puestas a disposicion de la comunidad de Telconet.

Descripciones detalladas de los servicios aqui indicados, ademas de instrucciones para unirse a
listas de correo, descargas o participando en servicios como manejo centralizado de logs,



estaran disponibles en el sitio web del CSIRT Telconet de acuerdo a la seccidn 2.10 arriba
indicada.

Aviso Legal
Mientras se han tomado todas las precauciones en la preparacion de informacion, notificaciones

y alertas, el CSIRT Telconet no asume responsabilidad por errores, omisiones o dafios resultantes
de la informacién aqui contenida.



